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页） 

云计算平台建设面临传统与云计算融合带来的新安全问

题：一、身份认证及权限管理；二、文件多粒度访问控制及受控

共享；三、云存储传输安全及规范化管理；四、与身份信息关联

的文件实时审计。 

云计算安全系统依托于 2015 年度中国科学院战略性先导科

技专项“融合环境下媒资数据安全共享技术研究”及“中央民族

台对外广播工程”等课题开展研究与研制，为了解决广播与新

媒体融合发展这一新型传播形态的安全问题，建立融合云服务

统一认证及身份管理平台，在此基础上研发“多粒度”媒资访问

控制系统，解决云存储环数据的访问控制。利用云存储系统和客

户端定制方法，解决广播节目安全传输、安全存储、规范化节目

审批等问题。构建包含访问者、访问行为、访问对象的完整审计

链，实现媒资的流转记录和实时审计，最终实现了媒资的多粒度

受控共享。 

云计算安全系统中实现移动和 WEB 环境下多因子认证方式

的统一认证子系统，为云平台用户身份信息提供了全生命周期

管理，提供了 BS/CS 架构的基于票据的多平台单点登录及面向

应用系统级基于角色粗粒度访问控制的功能，为细粒度访问控
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制系统提供基础服务。 

云计算安全系统中突破云环境下票据的快速签发与验证协

议及基于标记的细粒度访问控制方法，研发基于票据的多粒度

访问控制子系统，建立融合传播云平台统一访问控制中心，同时

建立对媒资文件的元数分类分级管理，使管理员统一管控云存

储中的资源。 

云计算安全系统中实现了密文云存储子系统，支持文件透

明加解密核心技术，实现 HTTPS 文件传输协议。密文云存储客户

端实现文件内容审批，及推送至落地区进行解密和播出的功能；

利用文件名检索，定位目标文件的功能；断点续传的功能；终端

支持在线聊天的实时通信功能。 

云计算安全系统中媒资审计网关是软硬件一体化专用设

备，实时解析在融合云环境流转的媒资，获取源/目的 IP、源/

目的端口号等网络传输信息；快速解析出媒资文件中嵌入的水

印信息，获的媒资的 ID、版权信息、安全级别等关键内容信息，

构建出包含访问者、访问行为、访问对象的完整审计链。媒资网

关可达到数据包捕捉能力 1G/s，媒资文件审计效率 20 个/s。 

云计算安全系统已经在央广新媒体中国广播云平台项目一

期系统中得到运用，能够实现广播云中身份管理与权限控制、密

文云存储及媒资安全审计。“中国广播云平台”是中央人民广播

电台落实中宣部媒体融合战略的重要项目，云计算安全系统对

广播云环境中媒资数据的安全共享做出了有力支撑。 

 

 

 

 


