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基于属性密码学的访问控制技术，能同时实现对存储数据的

隐私保护和细粒度访问控制。由于传统的属性加密方案，其解密

计算量使得资源有限的弱终端用户难以承受，Green 等人提出具有

外包解密功能的属性加密方案。为确保第三方服务器诚实可靠地

执行外包解密运算，Lai 等人在外包解密中引入验证机制，提出具

有外包解密可验证功能的属性加密方案，发表于 IEEE 

Transactions on Information Forensics and Security (2013)。 

    本论文改进并推广了 Lai 等人的方案，提出通用的构造方法，

构造具有外包解密可验证功能的属性加密系统，为设计面向弱终

端用户的访问控制机制提供一种系统可行的方法。理论分析可知，

我们的方案在保证存储数据安全性的同时，能实现对外包解密的

可靠性验证，且密文长度仅是同类方案的一半；实验验证，我们

的方案，与同类方案相比，在计算效率和通信效率两方面均提高

50%。总之，我们的设计方法推进了基于属性密码学的访问控制技

术从理论层面向实际应用的转化。 


