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该项目属于信息安全领域。包含互联网、移动网和物联网等

具有开放性、异构性、移动性、动态性、多安全域等诸多特性的

复杂网络系统已成为国家信息基础设施的重要组成部分，云计算、

大数据等基于复杂网络的服务模式已广泛应用于国家重大行业，

其安全是影响国家战略安全的主要因素，但目前缺乏系统化的解

决方法。该项目结合国家战略需求，针对复杂网络下服务安全提

供中的三个关键技术：数据服务安全、业务安全提供以及用户接

入控制开展研究，发明了跨应用领域、可组合的专利群，形成了

以下主要创新点： 

（1）提出了支持同名可信重构的 TPM 体系结构，解决了 TPM

内部信息的预置、备份与恢复、迁移等方面的安全问题，特别是

TPM 出现故障时，可实现其保护数据的迁移和恢复；设计了支持多

算法并行、线程级随机交叉加解密方法，解决了多对多通信中多

密码算法、多密钥、多数据流的随机交叉加解密问题，可高效支

持多用户海量数据细粒度加密、多级安全保护和高并发数据处理。 

（2）提出了基于模式匹配的网络业务流识别方法，满足大规

模在线高并发业务请求的预处理需求；提出了支持高并发的业务

数据处理技术，采用应用服务器与后台业务处理模块多级联动的

全流水方式，解决了百亿量级在线并发业务处理问题，为大数据

中心的海量用户和瞬时海量业务处理提供强有力的技术支持。 

（3）提出了适用于复杂网络环境的动态接入认证方案和信任

评估方法，解决了多域用户间信任评估和动态群组用户安全接入

与信息共享的问题，可有效支持海量用户信息的安全动态共享与



分发；设计了基于多要素的访问控制方法，可有效支持复杂网络

环境下“浏览器—应用服务器—数据库服务器”的细粒度动态访

问控制。 

由方滨兴院士为组长的鉴定委员会一致认为“该项目研究难

度大，取得成果丰富，其成果系统性强，总体处于国际先进水平。

其中，支持同名重构的 TPM 体系结构、支持百亿量级的在线并发

业务数据处理方法、支持多算法/多密钥/多数据流随机交叉加解

密方法等关键技术处于国际领先水平”。获 2014 年度中国通信学

会科学技术奖（技术发明类）一等奖。 

项目成果符合国家信息安全战略发展部署，为国家在云计算、

金融和数据库等不同领域安全、自主、可控的信息安全战略提供

了坚实的技术支撑。 

 

 

 


