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随着移动互联网的快速发展，智能移动终端越来越多的参与

处理涉及隐私、财产、商业或技术秘密的数据信息，因此成为众

多攻击者感兴趣的攻击对象，安全攻击事件频繁发生，严重阻碍

了智能移动终端的发展。为此，解决智能移动终端的安全问题迫

在眉睫。为构建可信的智能终端运行环境，我们从智能移动终端

安全体系架构出发，对智能终端完整性度量技术、权限技术进行

了研究，并取得了一定的研究成果。其中，我们提出的新型智能

移动终端安全技术体系架已被广电TVOS工作组初步接纳作为参考

架构，研发的完整性度量系统实现了基于地理位置对运行终端的

完整性保护，研制的权限管理系统可以有效抵御权限提升攻击实

现对运行系统资源的保护。 

针对智能终端安全体系架构，我们从硬件层、内核层、系统

服务层和应用层四个方面全面考虑智能移动终端的安全保障措

施，构筑安全防护体系，提出了新型智能移动终端安全技术体系

架构。并基于该体系架构，针对广电 TVOS智能电视操作系统提出

了 TVOS 系统安全体系架构，已被 TVOS 工作组初步接纳作为参考

架构。 

在完整性度量技术研究方面，我们基于可信计算构建可信终

端的机理，首先研究构建适用于智能移动终端的信任根，研发了

安全芯片仿真系统，然后基于该仿真系统作为信任根来研究度量

终端完整性，研发了完整性度量系统，实现了对 Android 系统内

核模块、Dalvik虚拟机等的完整性保护，同时还引入了地理位置

因素来控制终端完整性，基于地理位置监测终端是否位于敏感区



域来决定对完整性不符合要求的应用的处理。 

在权限技术研究方面，我们针对 Android 权限机制易遭受权

限提升攻击的问题，对 Android 权限机制进行了全面解剖分析，

研发了基于调用链的权限管理系统，通过为访问系统资源的应用

组件构建调用链，并针对调用链制定资源访问策略，保证只有整

个调用链的权限满足要求才能访问系统资源，避免了恶意无权限

应用通过调用有权限应用来提升自身权限获取资源，有效保护了

运行系统资源的安全。 

基于上述研究成果，我们已撰写了多篇科研论文并分别投稿

国内外期刊和会议，目前已发表 1 篇，还有 1 篇译著即将出版。

同时，我们已提交 1项专利申请，获得了 2项软件著作权授权。 

 

 

 

 


