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隐写（Steganography）通过在媒体中隐藏机密信息，试图掩

盖保密通信或者存储的事实，而隐写分析(Steganalysis)的目的

是判断媒体中隐写信息的存在，其方法主要基于判断媒体统计特

征在隐写后的变化。据媒体多次报道，隐写不但已经被情报人员

和犯罪组织利用，也被恶意程序用于隐藏代码和隐蔽通信，因此，

国家有关部门急需建立有效的隐写分析技术手段。 

当前，隐写分析研究人员已经提出了很多隐写特征，可发掘

的空间逐渐缩小，因此，通过特征优选和融合选取和组合特征与

寻找新特征同样重要。但是，当前发现、优选和融合隐写特征尚

不存在流程上比较确定的方法，主要依靠对隐写算法的人工分析，

依靠经验确定相应的特征组合用于分类识别，这往往使得特征不

能得到优化使用，特征之间存在较大冗余，影响了识别效果和效

率；以上情况也使得隐写分析的设计时间较长，对新出现的隐写

往往不能在短期内形成识别方法。 

为部分解决上述问题，2012年，我们在隐写分析方面主要研

发基于特征优选融合的隐写分析技术与系统，主要贡献如下： 

1、特征及其关系评价指标。通过多方面估计特征和特征向量

在隐写前后的变化，得到了隐写特征敏感性评价指标，主要包括

互信息（Mutual Information，MI）指标、最大平均偏差（Maximum 

Mean Discrepancy）指标以及通过回归分析得到的综合指标；根

据指标的变化关系，也得到了特征之间的关联性质。 

2、根据以上指标，从统计特征集中发现了一批有效隐写特征，

优选了现有的特征。新发现的特征包括 JPEG因子直方图特征函数



特征、GIF 隐写 Walsh 谱特征、 MP3 隐写块间量化不均匀特征、

视频隐写运动向量校准特征、量化隐写差值特征等，优选的特征

包括联合校准特征、Markov 特征、SPAM特征等。 

3、通过以上得到的特征间关联性以及互信息估计、主成分分

析（Principal Component Analysis，PCA）等方法融合特征和去

冗余。得到了一批新的融合特征，包括 SKLOIS JPEG PCA 融合特

征、SKLOIS JPEG MI融合特征、SKLOIS 位图 PCA 融合特征等。 

本成果的形式包括专利、软件、论文等（参见证明材料），其

中，面向增加网络防护设备隐写分析功能的中间件于11月在“2012

年深圳高技术交易会”展出，受到大量关注，一些企事业单位表

示了合作意向。在核心的性能指标——分析准确率方面，以上融

合特征隐写分析针对当前普通配置下的高隐蔽性隐写识别准确率

超过 80%，相比特征融合前的结果普遍提高 4%以上；尤其是，以

上隐写分析的设计流程有较强的确定性，已经用软件实现自动和

半自动的辅助设计，针对新出现的隐写，可以在特定的特征范围

内自动确定敏感特征，一般能在 24小时内给出新的隐写分析方法

和软件模块。成果目前已经或者正在得到如下应用： 

1、安全部系统应用。本成果的重要部分——“SS-03特征优

选融合隐写分析系统”于 2012年 8月交付安全部某部门使用，2012

年９月通过集中测试，目前使用效果良好，分析准确率“在国内

处于领先位置”（参见“应用证明”）。本团队已与该部门签订了新

的合作合同（30万），另一项在分布式高性能计算环境下深入运用

本成果的合作也基本确定。 

2、保密系统应用。2012 年，本成果主要部分进入国家保密系

统某重大建设工程，子系统预算金额 1226万元，用于网络环境下

的隐写检查；在主机环境下的隐写检查方面，本团队也于 2012年

11 月得到了保密机构的定向项目支持（40万）。 

 


