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第二届（2017）全国高校密码数学挑战赛 

赛题四 

一、赛题名称：极大布尔多项式方程组可满足问题 

二、赛题描述： 

1.1 基本概念 

二元域：GF(2)为含有两个元素0,1的有限域。元素0,1满足如下加法与乘法

性质，0+0=0, 0+1=1, 1+1=0, 0*0=0, 0*1=0, 1*1=1。 

布尔多项式：系数在GF(2)上的多变量多项式，若其含有n个变量x0,x1,…,xn-1，

则该多项式的每个单项式中的xi的次数小于等于1次。例如: x0x1+x1x2+x0x1x2+x2+1

为一个含有3个变量的布尔多项式。 

1.2 问题描述（Max-PoSSo问题） 

给定m个含有n个变量的布尔多项式 

f0(x0,x1,…,xn-1), f1(x0,x1,…,xn-1),…,fm-1(x0,x1,…,xn-1), 

寻找一组x0,x1,…,xn-1的赋值，其中每个xi的取值均在GF(2)中，使得f0,f1,…,fm-1

在这组变量赋值下取值为0的个数最多。（注：在本次竞赛问题中，m=256, n=128, 

f0,f1,…,f255为给定的256个布尔多项式） 

1.3 成绩评判 

将各参赛组给出的变量赋值代入f0,f1,…,fm-1中，得到取值为0的多项式的个

数k。该题为2016年赛题一,k值需要大于上一届比赛冠军队伍给出的值234。评判

注重k值的大小或能否说明k最优、方法上是否有创新。 

三、密码学背景及相关问题的研究进展 

布尔多项式方程组求解是数学与计算机科学中的基本问题之一。该领域最基

本的问题是一般布尔多项式方程组求解问题（PoSSo问题），即给定一组布尔多

项式，寻找变量赋值使得这些多项式取值均为0。上述极大布尔多项式方程组可

满足问题（Max-PoSSo问题）是一般布尔多项式方程组求解问题的扩展问题，是

一类NP-hard问题。该问题在密码学的概率代数攻击与侧信道代数攻击中广泛出

现。 

    在密码分析中的代数攻击中，攻击者首先将秘密信息（如密钥）设为变量，

之后通过已知信息与秘密信息的关系建立相应的多项式方程组，最终通过求解多

项式方程组来恢复秘密信息。然而，在多项式方程组的建立过程中，一些概率假

设以及通过物理手段获取信息中出现的噪声，会造成需要求解的多项式方程组的

某些项(一般为常数项)出现一定的错误，造成多项式组无法同时取值为0。此时，
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为了恢复秘密信息，攻击者需要寻找使得方程成立个数最多的解，而该解有很大

概率就是未出现错误的方程组的解。 

对于极大布尔多项式方程组可满足问题，现有的求解方法不是很成熟，有

很大的研究空间。现有的主要的求解思路有两类。 

1) 遍历变量取值。此类方法的思想是通过遍历变量取值并结合一些减少搜索分

支策略来寻找最优的变量赋值。由于在一些其他数学问题中，基于遍历搜索

思想的算法开发较为成熟，因此，我们可以利用一些代数变换，将Max-PoSSo

问题转化为一些有成熟求解算法的问题，例如转化为混合整数规划问题（MIP

问题），之后通过相应的求解器来求解转化后的问题[1]。此时，需要研究

的是如何有效将Max-PoSSo转化为其他问题，使得求解效率更高。 

2) 遍历多项式取值。固定每个多项式的取值，求解对应的一般布尔多项式方程

组。若能找到使得对应一般多项式方程组有解，且0的个数最多的多项式取

值，则该一般多项式方程组的解是Max-PoSSo问题的解。在 [2,3]中，作者

基于此思想给出一种基于回溯搜索多项式取值与递增求解代数系统思想的

算法。在求解一般布尔多项式方程组方面，现有的较有效的算法有Groebner

基方法[4]、SAT方法[5]、特征列方法[6]。此时，需要研究的问题是如何将

代数求解算法与搜索策略有效结合，减少搜索分支并提高单分支的求解效率。 
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